Zalacznik nr 3A do SIWZ

Projekt umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
do umowy gléwnej nr ..............
zawarta w dniu .............. roku

zwana dalej ,,Umowg powierzenia”

pomigdzy:
Szpitalem Uniwersyteckim Nr 2 im. Dr Jana Biziela w Bydgoszczy
ul. Ujejskiego 75 85-168 Bydgoszcz

wpisanym do Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy w
Bydgoszczy, X1l Wydziat Gospodarczy pod numerem KRS 0000316960

numer NIP: 953-25-82-266, REGON: 340517145

reprezentowanym przez

Dyrektora —dr n. med. Wande¢ Korzycka - Wilinska

zwany dalej ,,Administratorem”

wpisang do ........... podnr....................
Numer NIP: .................. ,REGON: .................
reprezentowang przez

zwang dalej ,,Przetwarzajagcym”

Strony zawierajg Umowe powierzenia przetwarzania danych osobowych, zwanej dalej,
,Umowa powierzenia” o tresci, jak ponizej.

§1
Powierzenie przetwarzania danych
1  Strony niniejszej umowy tgczy Umowa nr .............. zdnia ........... roku zwana dalej
,Umowg” zawarta na okres ...... miesiecyod .. .. ....1r.do.... ... T.

2 W zwiazku z zawarciem Umowy Administrator stosownie do art. 31 ustawy z dnia 29
sierpnia 1997 r. 0 ochronie danych osobowych, zwanej dalej ,,Ustawa”, powierza
Przetwarzajacemu przetwarzanie danych osobowych w celu nalezytego wykonywania
obowigzkow wynikajacych z Umowy, to jest wykonywania ustugi obejmujace;:

3 Dane osobowe, ktorych dotyczy Umowa powierzenia obejmujag dane osobowe
przetwarzane za pomocg Systemu, o ktorym mowa w ust. 2 oraz dane ktorych
przetwarzanie okaze si¢ niezbedne w zwigzku z nalezytg realizacjag Umowy, om ktorej
mowa w ust. 1.

4  Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone dane osobowe wylgcznie W
celu i w zakresie przewidzianym w Umowie powierzenia oraz na zasadach w niej
przewidzianych 1 wynikajacych z przepisow prawa.



5 Administrator o$wiadcza, ze jest w stosunku do danych, ktorych przetwarzanie powierza
Wykonawcy, Administratorem Danych Osobowych w rozumieniu Ustawy.

§2
Zasady przetwarzania danych

1.  Przetwarzajacy zobowiazuje si¢ do podjgcia przy przetwarzaniu danych osobowych,
0 ktorych mowa w §1 $rodkdéw zabezpieczajgcych, co najmniej w zakresie okreslonym
w art. 36-39 Ustawy.

2.  Przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z
Ustawg oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych w szczegdlnosci
przy uzyciu urzadzen i systemoéw informatycznych zapewniajacych zastosowanie
odpowiedniego poziomu bezpieczenstwa oraz do prowadzenia dokumentacji opisujacej
sposob przetwarzania danych osobowych. W przypadku uchylenia rozporzadzenia i
wejscia w zycie nowego aktu wykonawczego wydanego na podstawie art. 39 a Ustawy
Przetwarzajacy zobowigzany jest przetwarza¢ dane zgodnie z obowigzujacymi
przepisami prawa.

3. Osoby wykonujace w imieniu i na rzecz Przetwarzajacego czynnosci, o ktérych mowa
w §1 ust. 2 powinny posiada¢ 1 okazaé przy pierwszej czynnos$ci Administratorowi
upowaznienie do ich wykonywania. Wzdr upowaznienia stanowi zatgcznik nr 2 do
niniejszej umowy. Przetwarzajacy jest zobowigzany niezwlocznie poinformowac
Administratora o odwotaniu upowaznienia.

4. Administrator upowaznia Przetwarzajacego do udzielenia w jego imieniu
upowaznienia, o ktorym mowa w art. 37 Ustawy.

5. Po wykonaniu czynno$ci przy ktérych nastgpowato przetwarzanie danych osobowych,
0 ktorych mowa w § 1 wust. 2 niniejszej Umowy powierzenia, Przetwarzajacy
zobowigzuje si¢ niezwlocznie skutecznie usungé wszelkie dane osobowe pozostajace w
dyspozycji Przetwarzajgcego, ktorych przetwarzanie zostatlo mu powierzone ze swoich
nosnikow informacji, w tym elektronicznych, chyba, ze ich dalsze przetwarzanie jest
konieczne dla realizacji Umowy, zgodnie z §1 ust. 4.

§3
Zabezpieczenie przetwarzanych danych osobowych
1. PrzetwarzajaCy zobowigzujac si¢ spetni¢ warunki, 0 ktorych mowa w art. 36-39 Ustawy
oraz spetni¢ wymagania, okre§lone w rozporzadzeniu wydanym na podstawie art. 39a
Ustawy w szczego6lnosci zobowigzuje si¢ do:

a) zastosowania $rodkoéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych, a w szczegdlno$ci zabezpieczy¢ dane przed
ich udostgpnieniem osobom nieupowaznionym, uszkodzeniem lub zniszczeniem,

b) dopuszczenia do przetwarzania danych osobowych, w tym obshugi systemu
informatycznego oraz urzadzen wchodzacych w jego sktad shuzacych do
przetwarzania danych, wylacznie oséb posiadajacych wydane przez niego
upowaznienie,

c) zapewnienia kontroli nad przetwarzaniem danych, w szczegdlnosci nad jego
prawidlowoscia,

d) prowadzenia ewidencji 0sob upowaznionych do przetwarzania danych osobowych,

e) dotozenia najwyzszej starannosci, aby osoby upowaznione do przetwarzania
danych osobowych zachowaly te dane, jak 1 sposob ich zabezpieczenia W



w

tajemnicy, rowniez po zakonczeniu realizacji Umowy powierzenia, miedzy innymi
poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufnosci
danych oraz odebranie o$wiadczen o zachowaniu w tajemnicy danych i sposobu
ich zabezpieczenia zgodnie z wzorem stanowigcym zatgcznik nr 3 do niniejszej
Umowy powierzenia.

Administrator jest uprawniony do kontrolowania sposobu wykonywania Umowy przez

Przetwarzajacego.

W celu wykonania kontroli upowaznieni pracownicy Administratora majg prawo:

a) wstepu do pomieszczen, w ktorych przetwarzane s3 dane osobowe,
| przeprowadzenia niezb¢dnych czynnosci kontrolnych,

b) Zadania zlozenia pisemnych i ustnych wyjasnien w celu ustalenia stanu
faktycznego,

C) przeprowadzania ogledzin na miejscu wykonywania czynno$ci serwisowych
urzadzen, no$nikow oraz systemow informatycznych stuzacych do przetwarzania
danych.

Na zakonczenie kontroli, o ktéorej mowa w ust. 2 przedstawiciel Administratora
sporzadza protokot, ktory podpisuja 1 otrzymujg przedstawiciele obu stron.
Przedstawiciel Przetwarzajacego moze wnie$¢ jednostronnie zastrzezenia do protokotu.
Po kontroli, o ktorej mowa w ust. 2, Administrator moze zredagowac i zagda¢ wykonania
zalecen pokontrolnych, o ile sg one zgodne z Umowg powierzenia i przepisami prawa
oraz okresli¢ odpowiedni termin do ich realizacji.

W przypadku niewykonania zaleceh w terminie, o ktorym mowa Ww ustepie
poprzedzajacym, Administrator wyznaczy dodatkowy termin odpowiedni dla wykonania
danego zlecenia, a w przypadku jego niedotrzymania przez Przetwarzajacego moze
Umowe powierzenia rozwigzaé

§4
Wspéldzialanie Stron
Strony ustalaja, ze podczas realizacji niniejszej Umowy powierzenia beda ze sobg $cisle
wspoOtpracowaé za posrednictwem Administratorow Bezpieczenstwa Informacji,
informujac si¢ wzajemnie o wszystkich okoliczno$ciach majacych lub mogacych mieé
wplyw na wykonanie Umowy powierzenia.

§5
Czas obowiazywania Umowy powierzenia
Umowa powierzenia zostaje zawarta na czas trwania umowy powotanej w §1 ust. 1.

§6
Rozwiazanie Umowy powierzenia
Umowa powierzenia moze zosta¢ wypowiedziana przez Administratora ze skutkiem
natychmiastowym bez zachowania okresu wypowiedzenia po uprzednim pisemnym
wezwaniu Przetwarzajacego do realizacji obowigzkéw umownych i po bezskutecznym
uptywie wyznaczonego mu w tym celu dodatkowego terminu w przypadku:
a) naruszenia przez Przetwarzajacego postanowien Umowy powierzenia lub
przepisOw prawa dotyczacych ochrony danych osobowych,
b) wyrzadzenia przez Przetwarzajacego przy realizacji Umowy powierzenia
zawinionej przez Przetwarzajacego szkody, w szczegdlnosci Administratorowi,
C) utrudniania lub uniemozliwiania kontroli, o ktorej mowa w §3 ust. 2 i
nastepnych,
d) niewykonania w wyznaczonym, jak i w wyznaczonym dodatkowo przez
Administratora terminie zalecen pokontrolnych,



e) stwierdzenia przez uprawnione organy naruszenia przez Wykonawce przepisow
dotyczacych ochrony danych osobowych w zwiagzku z wykonywaniem Umowy
czy Umowy powierzenia.

. Obowigzek wezwania Przetwarzajacego do realizacji obowigzkéw umownych nie dotyczy
przypadku okreslonego w ust. 1 lit. bi d.
W  przypadku, gdyby w wyniku naruszenia postanowien Umowy powierzenia
Administrator poniost szkode Przetwarzajacy jest zobowigzany do jej naprawienia.
Obowigzek naprawienia szkody obejmuje takze wszelkie poniesione w zwiazku z
naruszeniem Umowy powierzenia przez Administratora koszty takie jak grzywny,
odszkodowania, koszty sadowe poniesione przez Administratora, w tym koszty
zastgpstwa procesowego Administratora.

7
Klauzula Soufnoéci

Strony zobowigzuja si¢ wzajemnie do nie wykorzystywania pozyskanych w zwigzku z

realizacja Umowy 1 Umowy Powierzenia informacji na cele inne niz zwigzane z

realizacja powotanych umow.

Strony zobowiazuja si¢ zachowaé w tajemnicy informacje dotyczace drugiej strony lub

dziatalnoS$ci przez nig prowadzonej, ktore znajda si¢ w ich posiadaniu w zwiazku lub przy

okazji realizacji umow powotanych w ust 1.

. Nie stanowi naruszenia obowigzku zachowania tajemnicy sytuacja:

1) kiedy informacja jest powszechnie znana lub zostala podana do wiadomosci
publicznej samodzielnie przez strong,

2) w ktorej strona uzyskata odpowiednig pisemng zgode strony, ktorej informacja
dotyczy,

3) w ktorej okreslony obowigzek wynika z przepisOw prawa, w zakresie i na
zasadach okreslonych w tych przepisach.

§8
Postanowienia koncowe
W  przypadku zakonczenia obowigzywania Umowy powierzenia Przetwarzajacy
zobowigzany jest niezwlocznie podja¢ stosowne dziatania w celu uniemozliwienia
dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy
powierzenia, w tym skutecznie usungé wszelkie dane osobowe, ktorych przetwarzanie
zostalo mu powierzone, z no$nikoéw informacji, w tym elektronicznych, pozostajagcych w
dyspozycji Przetwarzajacego nie poOzniej niz w terminie do 3 dni od zakonczenia
obowigzywania Umowy powierzenia.
Integralng czes$cia niniejszej] Umowy powierzenia jest ,,Instrukcja Zarzadzania Systemem
Informatycznym” stanowiaca zatgcznik nr 1 do niniejszej Umowy powierzenia.
Wszelkie zmiany do Umowy powierzenia powinny by¢ sporzadzone w formie pisemne;j
pod rygorem niewaznos$ci.
W sprawach nieuregulowanych niniejsza Umowa powierzenia zastosowanie b¢dg miaty
przepisy Kodeksu Cywilnego i ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, aktow wykonawczych i innych odpowiednich przepisoéw prawa.
Umowa wraz z zatacznikami stanowigcymi jej integralng czes¢ wchodzi w zycie z dniem
jej zawarcia.
. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.
Zatacznikami do niniejszej umowy sg:
a. Zalacznik nr 1 - Instrukcja Zarzadzania Systemem Informatycznym,



Zalacznik nr 2 - Upowaznienia imienne do wykonywania czynnosci
serwisowych,

Zalacznik nr 3 - Wzor o$wiadczenia o zachowaniu w tajemnicy danych
osobowych.

Administrator Przetwarzajacy



ZALACZNIK nr 2

Upowaznienia imienne do serwisowania oprogramowania aplikacyjnego

UPOWAZNIENIE

Upowaznia si¢ Pana ... nr  PESEL .....................
do wykonywania w Szpitalu Uniwersyteckim Nr 2 im. dr Jana Biziela w Bydgoszczy

czynnosci wynikajacych zumowy nr ................ooveenennn. ZdNia .o

/podpis i pieczatka 0soby uprawnionej do reprezentacji/



ZALACZNIK nr 3

Wzor oswiadczenia o zachowaniu w tajemnicy danyvch osobowych

OSWIADCZENIE

Ja nizej podpisany(@) .....ooveeiiiiiiiii e o$wiadczam, iz zobowigzuje
si¢ do zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia, do
ktorych mam lub bede mial(a) dostep w zwigzku z wykonywaniem czynnosci wynikajacych
Z UMOWY NI vvinriiiiiieieaineennnnn, Z dnia oo zarOwno w trakcie
wykonywania powotanych czynnosci, jak i po zakonczeniu ich wykonywania.

Zobowigzuje si¢ w szczegOlnosci przestrzega¢ regulamindw, instrukcji 1 procedur
obowigzujacych w Szpitalu Uniwersyteckim Nr 2 im. dr Jana Biziela w Bydgoszczy
dotyczacych ochrony danych osobowych i o§wiadczam, ze bede przetwarzal(a) dane osobowe
ze zbiorow SU Nr 2 w Bydgoszczy tylko w granicach udzielonego mi upowaznienia.

Oswiadczam, ze zostalem(am) poinformowany(a) o obowigzujacych w SU Nr 2 w
Bydgoszczy zasadach dotyczacych przetwarzania danych osobowych okre§lonych w
Instrukcji Zarzadzania Systemem Informatycznym.

Oswiadczam, ze zostatem(am) zapoznany(a) z przepisami o ochronie danych osobowych oraz
o grozacej stosownie do przepisOw rozdzialu 8 ustawy o ochronie danych osobowych
odpowiedzialnosci karne;.

/miejsce ztozenia /data ztozenia Inr PESEL/
oswiadczenia/ o$wiadczenia/

/podpis osoby sktadajagcej o§wiadczenie/



