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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Szpitala Uniwersyteckiego Nr 2 im. dr. Jana Biziela w Bydgoszczy

Podstawa prawna:

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005r. w sprawie wymagan
bezpieczenstwa teleinformatycznego (Dz.U. 2005 Nr 171 poz. 1433 z dnia 8 wrzesnia
2005r.)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz.
926 z pdzn. zm.)

I. Definicje.

llekro¢ w niniejszym dokumencie jest mowa o:

a)

b)

d)

Szpitalu - nalezy przez to rozumieé Szpital Uniwersytecki Nr 2 im. dr. J.Biziela
w Bydgoszczy,

Administratorze Bezpieczenstwa Informacji - nalezy przez to rozumieé¢ pracownika
szpitala wyznaczonego do nadzorowania przestrzegania zasad ochrony

danych osobowych ustanowionego zgodnie z Zarzgdzeniem Dyrektora Szpitala
Uniwersyteckiego Nr 2.im.dr.J.Biziela,

Administratorze Systemu Informatycznego - nalezy przez to rozumiec osobe
odpowiedzialng za funkcjonowanie systemu teleinformatycznego szpitala oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony,

uzytkowniku systemu - nalezy przez to rozumie¢ osobe upowazniong do

przetwarzania danych osobowych w systemie informatycznym Szpitala.

Uzytkownikiem moze by¢ pracownik Szpitala, osoba wykonujgca prace na podstawie
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz
w Szpitalu lub wolontariusz,

sieci lokalnej - nalezy przez to rozumie¢ pofgczenie systemdw informatycznych
Szpitala wytgcznie dla wtasnych jej potrzeb przy wykorzystaniu urzagdzen i sieci
telekomunikacyjnych,

sieci rozlegtej - nalezy przez to rozumiec sie¢ publiczng w rozumieniu ustawy z dnia
21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, pdz. 852, z pdin. zm.)



Il. Procedury nadawania i zmiany uprawnien do przetwarzania danych w systemach
informatycznych.
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10.

11.

12.

13.

14.

15.

16.

17.
18.
19.

Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych

musi zapoznac sie z:

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101,
poz. 926 z pdin. zm.),

e Politykg bezpieczenstwa przetwarzania danych osobowych systemu informatycznego,
niniejszym dokumentem.

Zapoznanie sie z powyzszymi informacjami pracownik potwierdza wtasnorecznym
podpisem na oswiadczeniu, ktérego wzér stanowi Zatgcznik Nr 2.

Administrator Bezpieczenstwa Systemu Teleinformacznego przyznaje uprawnienia w
zakresie dostepu do systemu informatycznego na podstawie pisemnego wniosku
pracownika, ktorego wzér stanowi Zatgcznik Nr | do niniejszego opracowania.

Jedynie prawidtowo wypetniony wniosek o nadanie uprawnien w systemie oraz zmiane
tych uprawnien jest podstawg rejestracji uprawnien w systemie.

Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostepnych danych i operacji.

Hasto ustanowione podczas przyznawania uprawnied przez Administrator
Bezpieczenstwa Systemu Informatycznego nalezy zmieni¢ na indywidualne podczas
pierwszego logowania sie w systemie informatycznym. Ustanowione hasto poczgtkowe,
administrator przekazuje uzytkownikowi ustnie.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktdorych zostat
upowazniony.

Pracownik ponosi odpowiedzialno$é za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane beda
jako naruszenie podstawowych obowigzkéw pracowniczych.

Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.
W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostepu do aplikaciji.

Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien
by¢ tozsamy z tym, jaki jest mu przydzielany w sieci lokalnej.

Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek kierownika, ktéremu
pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.

Kierownicy komdrek organizacyjnych zobowigzani s3 pisemnie informowaé
Administrator Bezpieczenstwa Systemu Informatycznego o kazdej zmianie dotyczacej
podlegtych pracownikdbw majacej wptyw na zakres posiadanych uprawnien w
systemie informatycznym.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy
niezwtocznie wyrejestrowac z systemu informatycznego, w ktérym sg one przetwarzane
oraz uniewaznic jej hasto.

Administrator Bezpieczenstwa Systemu Informatycznego zobowigzany jest do prowadzenia i
ochrony rejestru uzytkownikow i ich uprawnien w systemie informatycznym.

Dostep anonimowy do Internetu musi zostaé poprzedzone zgodg Dyrektora Szpitala lub Kierownika DI.
Rejestr znajduje sie w PISZ/ Dziat Informatyki/Techniczny

Rejestr powinien odzwierciedlac aktualny stan systemu w zakresie uzytkownikdéw i ich
uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikow.



20. Uprawniony personel DI zobowigzany jest do wykonywania regularnych przegladow

istniejgcych uprawnien dostepu uzytkownikdéw do systemoéw informatycznych pod katem
weryfikowania ponizszych obszaréw:

- przeglad aktywnosci uzytkownikéw w systemach

- przeglad pod katem waznosci kont uzytkownikéw

- przeglad pod katem posiadania wymaganych uprawnien przez pracownikdéw posiadajacych
konta w systemach.

lll. Zasady postugiwania sie hastami.

1.

~

10.

11.

Identyfikator w systemie zbudowany jest zgodnie z zasadg petne nazwisko pierwsza litera
imienia nnnnnnnnm,
w przypadku wystgpienia dwdch identycznych identyfikatoréw na koncu dodany bedzie
parametr numeryczny.
Bezposredni dostep do danych przetwarzanych w systemie informatycznym moze miec
miejsce wytgcznie po podaniu identyfikatora i wtasciwego hasta.
Hasto uzytkownika powinno by¢ zmieniane, co najmniej raz w miesigcu, w przypadku
otrzymania pierwszego hasta do systemu uzytkownik jest zobowigzany natychmiast je zmienié.
Identyfikator uzytkownika nie powinien byé zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.
Konta systemowe nie mogg by¢ wspdtdzielone przez wiecej niz jednego uzytkownika jak rowniez nie mogg
swojq przynaleznoscig okreslac terminali komputerowych, dziatéw w firmie lub konkretnych stanowisk.
Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset, ktérych nie wolno
udostepniaé innym osobom.
Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.
Pracownik nie ma prawa do udostepniania haset danej grupy osobom spoza tej grupy, dla
ktdrej zostaty one utworzone.
Hasto nalezy wprowadza¢ w sposéb, ktéry uniemozliwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposdb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.
Przy wyborze hasta obowigzujg nastepujgce zasady:
a/ minimalna dtugos$¢ hasta - 8 znakéw,
b/ zakazuje sie stosowac:
» haset, ktore uzytkownik stosowat uprzednio w okresie minionego roku,
» swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzadku, dublujgc kazdg litere, itp.),
» swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu
w jakiejkolwiek formie,

» imion (w szczegdlnosci imion 0sdb z najblizszej rodziny),

» ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na
ktdrej mieszka lub pracuje, itp.
wyrazéw stownikowych,
przewidywalnych sekwencji znakéw z klawiatury np.: QWERTY",
"12345678",itp.

\ A%

¢/ nalezy stosowac:
* hasta zawierajace kombinacje liter i cyfr,
* hasta zawierajace znaki specjalne:
v znaki interpunkcyjne, nawiasy, symbole @, #, &, itp. o ile system informatyczny na
to pozwala,



* hasta, ktére mozna zapamietaé bez zapisywania,
* hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzec¢ je osobom
trzecim.

10. Zmiany hasta nie wolno zleca¢ innym osobom.

11. W systemach, ktére umozliwiajg opcje zapamietania nazw uzytkownika lub jego hasta

nie nalezy korzystac z tego utatwienia — moze wystgpi¢ na stanowiskach roboczych w Dziale

Informatyki.

12. Hasto uzytkownika o prawach administratora powinno znajdowac sie w zalakowanej
kopercie w zamykanej na klucz szafie metalowej, do ktérej dostep ma Administrator Systemu
Informatycznego.

13. Dla 0s6b spoza szpitala w celach serwisowych zaktadanie kont odbywa sie zgodnie z pkt. 1

IV. Procedury rozpoczecia, zawieszenia i zakoficzenia pracy w systemie.

1 Przed rozpoczeciem pracy w systemie komputerowym nalezy zameldowac sie do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy nalezy wykonac¢ opcje wymeldowania z systemu
(zablokowania dostepu), lub jezeli taka mozliwos$é nie istnieje wyjs¢ z programu.

3. Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ funkcje wymeldowania z systemu.

4. Przed wytaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programow, wykona¢ zamkniecie systemu i jezeli jest to konieczne wymeldowac sie
z sieci komputerowe;j.

5. Niedopuszczalne jest wytgczanie komputera przed zamknieciem oprogramowania oraz
zakonczeniem pracy w sieci.

6. Nie uzywaj komputeréw przenosnych do celéw prywatnych oraz nie wypozyczaj ich innym osobom nawet w
obrebie organizadii.

7. Praca poza biurem rodzi duze ryzyko utraty danych, a takze zwieksza ekspozycje prawdopodobieristwa utarty
zasobow teleinformatycznych w drodze kradziezy lub zagubienia.

- Praca w $rodkach lokomodji publicznej z wykorzystaniem zasobow teleinformatycznych

1. Pamietaj, aby do minimum ograniczy¢ prace z wrazliwymi danymi w srodkach lokomocji publicznej, w
przypadku, gdy zajdzie taka koniecznosé, zwrd¢ uwage czy osoby postronne nie majg mozliwosci wglagdu w
ekran twojego pulpitu.

2. Nigdy nie zostawiaj zadnego urzgdzenia bez opieki

- Podréze samochodem sluzbowym

1. Pamietaj, aby w trakcie podrézy samochodem stuzbowym, nigdy nie pozostawiaé w samochodzie zadnych
dokumentdw ani urzgdzen teleinformatycznych Szpitala,

2. Pamietaj, aby nie trzymac komputera w osobowej czesci samochodu — zawsze zamykaj komputer w
bagazniku samochodu.

V. Procedury tworzenia kopii bezpieczenstwa.

1 Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator
Systemu Informatycznego, a w przypadku jego nieobecnosci wyznaczony pracownik
z Dziatu Informatyki.

2. Tworzenie kopii z kazdego dnia tygodnia dla systemu czesci biatej oraz szarej
(administracyjnej) odbywa sie automatycznie. Wszystkie backup’y z systemow dziedzinowych



oraz zasoby domenowe archiwizowane sg na serwerze ,,PISZ”. Nastepnie w kazdy poniedziatek
w celu weryfikacji poprawnosci wytworzonych kopii sg kopiowane na NAS. W NAS
utrzymywane sg kopie przez 7 tygodni. Ponizej przedstawiono schemat wytwarzania i
przechowywania kopii bezpieczenstwa.

Odtwarzanie 1 raz na
dobe weryfikacja kopii

Serwer zapasowy

Zasoby systemow
dziedzinowych:

- Apteka

- Ptatnik, Videotel
>Rozliczenia

- Obieg dokumentow
- Bazy systemow z PISZ

Cykl przechowywania
danych do 7 tygodni
wstecz

Sciezka dostepu do kopii na serwerze ,,PISZ”:

//mnt/hdd2/samba/kopie/ ..

3. Na serwerze kopii zasoby sg przechowywane w cyklach 7-mio tygodniowych. Serwer znajduje
sie pod adresem 192.168.2.230.

4. W celu weryfikacji poprawnosci wykonanej kopii bezpieczenstwa systemu HIS raz na dobe
wykonywane jest jej odtwarzanie na serwerze zapasowym, ktory wykorzystywany jest do
obstugi systemu SAF-Szp.



VI. Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji

zawierajacych dane osobowe oraz wydrukdw.

A. Elektroniczne nosniki informacji.

1 Dane wg polityki klasyfikacji informacji w postaci elektronicznej — zapisane na dyskietkach,
dyskach magnetooptycznych, pamie¢ przenosna USB czy dyskach twardych nie s3
wynoszone poza siedzibe Szpitala.

2. Wymienne elektroniczne nosniki informacji sg przechowywane w pomieszczeniach
stuzbowych.

3. Po zakonczeniu pracy przez uzytkownikdw systemu, wymienne elektroniczne nosniki
informacji sg przechowywane w zamykanych szafach biurowych lub kasetkach.

4. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajagce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie.

5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania
danych osobowych pozbawia sie wczesniej zapisu tych danych.

6. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia sie przed naprawg zapisu tych danych albo naprawia
sieje pod nadzorem osoby upowaznione;j.

7. W sytuacji udostepniania nos$nika lub przekazywania go w posiadanie innej uprawnionej
osobie, Uzytkownik winien zweryfikowaé dane zapisane na nosniku i usung¢ z niego wszystkie
Informacje inne niz te, ktdre zamierza udostepnic osobie, ktérej przekazuje nosnik.

8. Nie pozostawiaj bez opieki stuzbowego telefonu komdrkowego

9. Nie uzywaj prywatnego komputera czy telefonu do gromadzenia danych Firmy

B. Wydruki.

1 W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane osobowe
nalezy je przechowywac w miejscu uniemozliwiajgcym bezposredni dostep osobom
niepowotanym.

2. Pomieszczenie, w ktérym przechowywane sg wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

3. Woydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy zniszczy¢
w stopniu uniemozliwiajgcym ich odczytanie.

VII. Srodki ochrony systemu przed ztosliwym oprogramowaniem, w tym wirusami

komputerowymi.

1 Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujgce w trybie monitora.

2. Kazdy e-mail wptywajacy do Szpitala musi by¢ sprawdzony pod katem wystepowania
wirusow przez brame antywirusowa.

3. Definicje wzorcéw wirusow aktualizowane sg zgodnie z politykg konsoli zarzgdzajacej.

4. Zabrania sie uzywania nosnikdw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory
nosnik zamierza uzy¢.

5. Zabrania sie pobierania z Internetu plikdw niewiadomego pochodzenia. Kazdy plik



pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktéry pobrat plik.

Zabrania sie odczytywania zafgcznikdw poczty elektronicznej bez wczeéniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory
poczte otrzymat.

Administrator Systemu Informatycznego przeprowadza analize zagrozen wirusowych

na wszystkich komputerach — minimum raz na dobe poprzez konsole zarzgdzajgca.
Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze
w przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub
oprogramowania.

W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko
komputerowe na ktédrym wirusa wykryto oraz wszystkie posiadane przez uzytkownika
nosniki.

VIIl. Zasady i spos6b odnotowywania w systemie informacji o udostepnieniu danych

osobowych.

Dane osobowe z eksploatowanych systemdéw mogg by¢ udostepniane wytgcznie osobom
upowaznionym.

Udostepnienie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym
wymaga pisemnego upowaznienia Administratora Bezpieczeristwa Informaciji.

Kierownicy komodrek organizacyjnych prowadza rejestry udostepnionych danych
osobowych zawierajgce co najmniej: date udostepnienia, podstawe, zakres
udostepnionych informacji oraz osobe lub instytucje dla ktérej dane udostepniono.
Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniaé
odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien
obejmowad, co najmniej: dane odbiorcy, date wydania, zakres udostepnionych danych.

IX. Sposob postepowania w sytuacji naruszenia ochrony danych osobowych.

Sposdb postepowania w sytuacji stwierdzenia naruszenia ochrony danych okresla Zatacznik Nr 4
do niniejszego dokumentu.

X

. Procedury wykonywania przegladow i konserwacji systemu.

A. Przeglady i konserwacja urzadzen.

1

2.

o

Przeglady i konserwacja urzgdzen wchodzgcych w sktad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonym przez producenta sprzetu.
Nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usuniete,
aich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci nalezy
zawiadomi¢ Administrator Bezpieczeristwa Systemu Informatycznego.

. Przeglad programéw i narzedzi programowych.

Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami twodrcow
poszczegdlnych programow.

Administrator Bezpieczenstwa Systemu Informatycznego zobowigzany jest uaktywnic
mechanizm zliczania nieudanych préb zameldowania sie do systemu oraz ustawi¢ blokade
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konta uzytkownika po wykryciu trzech nieudanych préb, we wszystkich systemach
posiadajacych taka funkcje.

3. Wszystkie logi opisujgce prace systemu, zameldowania i wymeldowania uzytkownikéw
oraz rejestr z systemu sledzenia wykonywanych operacji w programie nalezy przed
usunieciem zapisac na ptyte CD-R/DVD-R.

C. Rejestracja dziatan konserwacyjnych, awarii oraz napraw

1 Administrator Bezpieczernstwa Systemu Informatycznego prowadzi , Dziennik Systemu
Informatycznego Szpitala”. Wzér i zakres informacji rejestrowanych
w dzienniku okreslony jest w Zatgczniku Nr 5.

2. Wpiséw do dziennika moze dokonywac¢ Administrator Danych Osobowych,
Administrator Bezpieczenstwa Systemu Informatycznego lub osoby przez nich
wyznaczone.

Xl. Sie¢ LAN oraz dostep do Bibliotek.

W lokalnej sieci komputerowej eksploatowanej w Szpitalu wydzielone sg logicznie trzy
podsieci:

- podsiec¢ Szpitala — z dostepem do rozlegtej;

- podsie¢ Laboratorium — bez dostepu do sieci rozlegtej;

- podsie¢ akademicka CM UMK — zarzgdzana przez administratoréw z CM UMK.

Pracownicy Szpitala mogag w sposéb nieograniczony korzystac z zasobdw Open Access
(Otwarty Dostep) - wolny, bezptatny, powszechny, trwaty i natychmiastowy dostep do
danych i publikacji elektronicznych o charakterze naukowym i edukacyjnym.

Kazdy uzytkownik sieci ma prawo czyta¢, kopiowac, drukowaé, rozpowszechniag,
indeksowac, cytowad oraz przeszukiwac zasoby otwarte, w tym petne teksty artykutow
opublikowanych w modelu Open Access, bez ograniczen finansowych, prawnych i
technicznych, przy zachowaniu praw autorskich.

Pracownicy naukowi oraz studenci na podstawie odrebnych zasad posiadajg poprzez
wydzielong podsie¢ dostep do zasobdw sieci CM UMK.

XIl. Potaczenie do sieci Internet.

1) Potagczenie komputeréw eksploatowanych w lokalnej sieci komputerowej Szpitala
z Internetem jest dopuszczalne wytgcznie po zainstalowaniu mechanizméw ochronnych - firewall
oraz kompleksowego oprogramowania antywirusowego.

2) Kazdy pracownik ma dostep do Internetu poprzez router brzegowy Szpitala.

3) Dostep do Internetu jest monitorowany przez administratoréw poprzez zbieranie logow
z routera brzegowego.

4) Kazdy pracownik ma prawo do przegladania stron:

- instytucji rzgdowych, ktdre charakteryzujg sie rozszerzeniem domeny.gov.pl.;
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- stron internetowych tematycznie dotyczacych wykonywanych przez niego obowigzkdéw.

5) Zabrania sie:

a.

przegladania i udostepniania tresci zakazanych np. strony o charakterze pornograficznym,
nazistowskim, antysemickim, rasistowskim i itp.;

udostepniania tresci chronionych prawem autorskim (filmy, utwory muzyczne, itp.);
prowadzenia dziatalno$ci komercyjnej;

uruchamiania gier komputerowych;

korzystania z serwerdw majgcych charakter wytgcznie rozrywkowy;

korzystania ze stron niezgodnych z obowigzujgcym w Polsce prawem, zasadami wspotzycia
spotecznego, normami spoteczno- obyczajowymi.

6) Uzytkownik ponosi petng odpowiedzialnos¢ za wszelkie szkody przez niego spowodowane
w odlegtych lub lokalnych systemach komputerowych oraz wszelkie inne straty lub naduzycia
popetnione przy uzyciu udostepnionych mu zasobdéw Internetu i programoéw uzytkowych.

Xlll. Procedury korzystania z komputerédw przenosnych

1.

No

10.
11.

12.
13.
14.

15.

Ponizsze zasady dotyczg komputeréow przenosnych eksploatowanych przez cztonkow
Zarzadu Szpitala oraz Kierownika Dziatu Controllingu Finansowego. Do pozostatych
laptopow stosuja sie zasady takie, jak do zwyktych komputeréw stacjonarnych.

Laptopy mozna uzytkowaé poza terenem Szpitala wytgcznie do celéw stuzbowych.

Dane na dysku laptopa wymienionego w pkt. 1 zabezpieczone sg programem szyfrujgcym
dane TrueCrypt.

Hasto dostepu do danych na dysku przenosnym jest utworzone i znane tylko
uzytkownikowi dysku.

Dtugos¢ hasta wynosi co najmniej 8 znakéw (litery, cyfry lub znaki specjalne). Hasto zostaje
zapisane i umieszczone w zamknietej kopercie przechowywanej w sejfie w pomieszczeniu
Kierownika Dziatu Informatyki.

Hasto do dysku przenosnego musi by¢ zmieniane przynajmniej raz na kwartat.

Za czynnosci wymienione w punkcie 5 i 6 odpowiada uzytkownik laptopa.

Osoba uzytkujgca laptop zachowuje szczegdlng ostroinos¢ podczas jego transportu,
przechowywania i uzytkowania oraz odpowiada za jego stan techniczny.

Uzytkownicy komputerdw przenosnych zobowigzani sg do przestrzegania zasady, aby nie
pozostawia¢ komputera przenosnego bez nadzoru ani udostepniania go osobom trzecim.
Pracownik jest obowigzany do bezpiecznego przechowywania i przenoszenia laptopa.
Pracownik jest obowigzany zachowaé okreslone pierwotnie skonfigurowane
oprogramowanie zabezpieczajgce dostep do danych zgromadzonych na dysku laptopa.
Wszystkie uszkodzenia oraz problemy zwigzane z dziataniem dysku przeno$nego nalezy
zgtaszac¢ do Dziatu Informatyki.

Obowigzuje zakaz korzystania z prywatnych komputerdw przenosnych na terenie Szpitala.
Zgode na ich eksploatacje wydaje Dyrektor Szpitala na pisemng prosbe zainteresowanego.
Po jej wyrazeniu Dziat Informatyki przygotowuje odpowiednio prywatny komputer do
pracy w sieci Szpitala.

Zabieranie laptopéw do domu jest mozliwe jedynie po otrzymaniu pisemnej zgody ADO.
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XIV. Procedura korzystania z poczty wewnetrznej i Intranetu

1.Kazdy pracownik ma prawo do posiadania konta poczty elektronicznej po ztozeniu
odpowiedniego wniosku o zatozenie konta poczty elektronicznej w domenie biziel.pl. Do
kazdego konta poczty elektronicznej przypisany jest adres e-mail, ktéry ma postac
imie.nazwisko@biziel.pl lub funkcja@biziel.pl

2.Kazdy uzytkownik korzystajacy z ustugi poczty elektronicznej jest zobowigzany do korzystania z
tej ustugi w sposdb zgodny z obowigzujgcym w Polsce prawem, zasadami wspotzycia
spotecznego, normami spoteczno-obyczajowymi i szeroko pojetymi zasadami ,netykiety". W
szczegblnosci zakazane jest (i jest rozumiane za naruszenie postanowien niniejszego ustepu):

» rozsyfanie spamu (w tym "niechcianej" poczty, "niechcianej" reklamy, reklamy), rozsytanie
tresci sprzecznych z prawem, naruszajgcych zasady wspdtzycia spofecznego oraz
powszechnie akceptowalne normy spoteczno-obyczajowe;

podszywanie sie pod inne osoby;

naruszanie w jakikolwiek inny sposéb débr osobistych osdb trzecich;

naruszanie tajemnicy korespondenciji;

inne zachowanie uzytkownika, ktére zostang uznane przez ASI lub administratora za

zachowania niepozgdane, w tym w szczegdlno$ci zachowania polegajagce na istotnym

obcigzaniu serwerdw lub tgczy Szpitala.

3. Poczta elektroniczna powinna by¢ odbierana codziennie. Zalecane jest sprawdzanie poczty
najczesciej, jak jest to mozliwe.

4.Zabrania sie podejmowania prob wykorzystania obcego konta, uruchamiania aplikacji
deszyfrujgcych hasta innych uzytkownikdw, prowadzenia dziatan majgcych na celu
podstuchiwanie lub przechwytywanie informacji przeptywajacej w sieci.

5. Przynajmniej raz w miesigcu nalezy usungc¢ zbedne wiadomosci i przeprowadzi¢ kompaktowanie
wszystkich folderéw. Administrator systemu bedzie prowadzit staty monitoring zajetosci profilu
uzytkownika. W przypadku przepetnienia skrzynki pocztowej nieodebranymi wiadomosciami
(pow. 100 MB) ASI blokuje konto uzytkownika i informuje o tym fakcie bezposredniego
przetozonego pracownika.

6. Nalezy kasowad (SHIFT+DEL) niezwtocznie listy elektroniczne ostrzegajgce przed wirusami i
innym niepozadanym oprogramowaniem a takze wszelka niezidentyfikowang korespondencje.
7.W zadnym przypadku nie nalezy wykonywa¢ polecen zawartych w liscie elektronicznym
wskazujgcym sposob usuniecia wirusa lub innego niepozgdanego oprogramowania, o ile

nadawcag listu nie jest administrator systemu.

8. Nalezy uzywad polskich znakéw diakrytycznych (tzw. ogonki np. "3"), jedynie w oparciu o
kodowanie 1SO-8859-2 lub UTF-8. W innym przypadku nie uzywamy polskich liter.

9. Nie nalezy przesyta¢ pocztg plikdw wiekszych niz 3,5 MB bez uprzedzenia adresata, nie zaleca
sie przesytfania tg drogg duzych plikow.

VVVY

10.Wszelka korespondencja e-mailowa prowadzona przez pracownika, a niezwigzana z
dziatalnoscig jednostki powinna by¢ prowadzona przez prywatng skrzynke poczty
elektronicznej pracownika.

11.Pracownik moze wykorzystywaé swoj firmowy adres poczty elektronicznej wytgcznie w celu
prowadzenia korespondencji zwigzanej z dziatalnoscig stuzbowa.

12.Firmowy adres poczty elektronicznej pracownikéw zostat utworzony na serwerach pocztowych
firmy Swiadczgcej ustugi hostingowe dla Szpitala.

13.Pracodawca ma mozliwos¢ wgladu w korespondencje firmowa kierowang na adres firmowy
pracownika.

14.Nie wolno wysyta¢ zadnych dokumentow zawierajgcych dane osobowe na swojg prywatng
skrzynke pocztows.
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15.Nie wolno ustawiac przekierowania poczty poza domene biziel.pl, za wyjatkiem szczegdlnych
przypadkdw, na ktére zgode wydaje ADO.

16.wW
do

przypadku naruszenia przez pracownika zasad okreslonych w pkt 4 - 15 ASI blokuje dostep
kont uzytkownika i o fakcie tym powiadamia bezposredniego przetozonego pracownika

oraz ABI.

17.W

przypadku pracownika, z ktérym zostat rozwigzany stosunek pracy, ASI zobowigzany jest

zarchiwizowac dane uzytkownika, a nastepnie zablokowa¢ konto.

XV. Odpowiedzialnos¢

1. ADO odpowiedzialny jest za:

X/
L X4

2. ABI

podejmowanie decyzji o celach i s$rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujgcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych;

upowaznianie poszczegoélnych oséb do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkdéw;

wyznaczania ABI oraz okreslania zakresu jego zadan i czynnosci;

wyznaczania ABI jako wtasciwego do prowadzenia ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz pozostatej dokumentacji z zakresu ochrony danych;
podejmowania odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych;

zatwierdzania dokumentacji ochrony danych osobowych.

odpowiedzialny jest za:

opracowanie i aktualizacje dokumentacji ochrony danych osobowych;

wdrazanie ww. dokumentacji i kontrolowanie wykonywania zawartych w niej procedur;

prowadzenie szkolen z nowo zatrudnionymi pracownikami Szpitala;

organizowanie szkolen dla pracownikow Szpitala;

kontrolowanie eksploatacji systemu SIMPLE wraz z podsystemami kadry i ptace.

nadzorowanie wdrozenia stosownych srodkéw organizacyjnych i technicznych w celu
zapewnienia bezpieczenstwa danych;

nadzorowanie funkcjonowania systemu zabezpieczen;

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;

nadzorowanie udostepnianiem danych osobowych odbiorcom danych i innym podmiotom;

przygotowanie wnioskow zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
prowadzenie innej korespondencji z Generalnym Inspektorem Ochrony Danych
Osobowych;

podejmowanie odpowiednich dziatarn w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa systemu informatycznego;

e prowadzenie konsultacji z Dziatem Informatyki dotyczacych wyboru technologii

3. ASI

informatycznych wykorzystywanych do przetwarzania danych osobowych
minimalizujgcych zagrozenia;

odpowiedzialni sg za:

» zarzadzanie systemami informatycznymi, w ktérych przetwarzane sg dane osobowe,
postugujac sie hastem dostepu do wszystkich stacji roboczych z pozycji administratora;

» przeciwdziatanie dostepowi 0séb niepowotanych do systeméw informatycznych, w
ktédrym przetwarzane sg dane osobowe;

» wykonanie nadania i odebrania uprawnien uzytkownikom zgodnie z zasadami
okreslonymi w Instrukcji;

» nadzorowanie dziatania mechanizméw uwierzytelniania uzytkownikow oraz kontroli
dostepu do danych osobowych;
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podejmowanie dziatan w zakresie ustalania i kontroli identyfikatoréw dostepu do
systemu informatycznego;

zmienie hasta dostepu w poszczegdlnych stacjach roboczych, ujawniajgc je wytacznie
danemu uzytkownikowi oraz, w razie potrzeby ABI lub ADO;

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informowanie ABI i ADO o naruszeniu i wspoétdziatanie z nim przy usuwaniu skutkéw
naruszenia;

sprawowanie nadzoru nad wykonywaniem napraw, konserwacjg oraz likwidacjg
urzgdzen komputerowych, na ktérych zapisane sg dane osobowe, nad wykonywaniem
kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich
dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego;

podejmowanie dziatan stuzgcych zapewnieniu niezawodnosci zasilania serwerdw,
innych urzadzen majgcych wptyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmis;ji.
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ZAtACZNIK NR 1
DO INSTRUKCIJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

WNIOSEK O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Odebranie uprawnien w

Nowy uzytkownik Modyfikacja uprawnien systemie informatycznym

Imie i nazwisko uzytkownika: Zespot/ Wydziat

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Ustugi Intranetowe

System Diagnostyki Radiologicznej

Podsystem Ruch Chorych Modut Przychodnia

Podsystem Ruch Chorych Modut Izba Przyjec¢

Podsystem Ruch Chorych Modut Statystyka

Podsystem Ruch Chorych Modut Oddziat

Podsystem Ruch Chorych Modut Bank Krwi

Podsystem Ruch Chorych Modut Laboratorium

Podsystem Ruch Chorych Modut Apteczka Oddziatowa
Podsystem Ruch Chorych Modut Mikrobiologia

Dokumentacja Medyczna ,,Cabinet” - odczyt

Dokumentacja Medyczna ,,Cabinet” - zapis

System Analiz Finansowych —,,SAF”

Podsystem Administracyjno-Zarzadczy Modut Kadrowo-Ptacowy
Podsystem Administracyjno-Zarzadczy Modut F-K

Podsystem Administracyjno-Zarzadczy Modut Obrot Towarowy
Podsystem Administracyjno-Zarzadczy Modut Apteka - Centralna
Podsystem Administracyjno-Zarzadczy Modut Majatek Trwaty
Podsystem Administracyjno-Zarzadczy Modut Fakturowanie Wewngtrzne
Katalog pacjentéw ubezpieczonych w ,,SZOI”

Elektroniczny Obieg Dokumentow

Inny, dopisz:

Data wystawienia: Podpis bezposredniego przetozonego uzytkownika
systemu:

Podpis Administratora Systemu Informatycznego
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ZAtACZNIK NR 2
DO INSTRUKCIJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

Bydgoszcz, dnia.......................

(nazwisko i imie)

(stanowisko)

OSWIADCZENIE

Oswiadczam, iz w zwigzku z wykonywanymi obowigzkami stuzbowymi, przetwarzam lub
mam dostep do zbiorédw, dokumentow, zestawien, kartotek lub systemdw informatycznych
zawierajgcych dane osobowe i w zwiqzku z tym zapoznatem(am) sie z:

1 Ustawgq z dnia 29.08.1997 r. o ochronie danych osobowych

(Dz. U. Nr 133, poz. 883),

2. Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw

technicznych

i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne

stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, pdz. 1024).

3. Dokumentem ,Standard Zarzqdzania Systemem Informatycznym Szpitala

Uniwersyteckiego Nr 2 im. dr. Jana Biziela w Bydgoszczy”.

Zobowiqzuje sie do bezwzglednego przestrzegania zapisow zawartych we wszystkich
powyzZszych dokumentach.

(podpis pracownika)
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ZAtACZNIK NR 3
DO STANDARDU ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

REJESTR UZYTKOWNIKOW | UPRAWNIEN
W SYSTEMIE INFORMATYCZNYM

Znajduje sie pod linkiem: http://pisz/aplikacje/SiUsers/examples/example.php

ZAtACZNIK NR 4
DO STANDARDU ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

INSTRUKCJA POSTEPOWANIA W SYTUACII NARUSZENIA OCHRONY DANYCH

Niniejsza instrukcja reguluje postepowanie pracownikow Szpitala zatrudnionych przy
przetwarzaniu danych osobowych w przypadku stwierdzenia naruszenia bezpieczeristwa
danych osobowych /Rozporzgdzenie Ministra Spraw Wewnetrznych i administracji z dnia 29
kwietnia 2004r. w sprawie okreslenia podstawowych warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzqdzenia i systemy
informatyczne stuzqce do przetwarzania danych osobowych/

§1

Celem niniejszej instrukcji jest okreslenie zadan pracownikéw w zakresie:

1 ochrony danych przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i
ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg oraz ochrong
zasoboéw technicznych,

2. prawidtowego reagowania pracownikdow zatrudnionych przy przetwarzaniu danych
w przypadku stwierdzenia naruszenia ochrony danych osobowych lub
zabezpieczen systemu informatycznego.

§2

Naruszenie systemu ochrony danych osobowych moze zostaé stwierdzone na podstawie
oceny:

1 stanu urzadzen technicznych,

2. zawartosci zbioréw danych osobowych,

3. sposobu dziatania programu lub jakosci komunikacji w sieci teleinformatyczne;j,

4. metod pracy (w tym obiegu dokumentéw).

§3.

W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy bezzwtocznie:

1 powiadomi¢ Administratora Bezpieczenstwa Informacji, bezposredniego przetozonego
lub Dyrektora Szpitala,

2. zablokowa¢ dostep do systemu dla uzytkownikéw oraz oséb nieupowaznionych,

3. podja¢ dziatania majgce na celu zminimalizowanie lub catkowite wyeliminowanie
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powstatego zagrozenia - o ile czynnosci te nie spowodujg przekroczenia uprawnien
pracownika,

4. zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz skutkéw naruszenia
bezpieczenstwa systemu.

§4.

1. Bezposredni przetozony pracownika po otrzymaniu powiadomienia o naruszenia
bezpieczenstwa danych osobowych jest zobowigzany niezwtocznie powiadomic
Administratora Bezpieczedstwa Informacji lub Dyrektora Szpitala, chyba, ze zrobit to
pracownik, ktéry stwierdzit naruszenie.

2. Na stanowisku, na ktérym stwierdzono naruszenie zabezpieczenia danych Administrator
Bezpieczenstwa Informacji i osoba przetozona pracownika przejmujg nadzdér nad praca
w systemie odsuwajgc jednoczesnie od stanowiska pracownika, ktéry dotychczas na nim
pracowat, az do czasu wydania odmiennej decyzji.

§5.

Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona podejmuje
czynnosci wyjasniajgce majgce na celu ustalenie:

1 przyczyn i okolicznosci naruszenia bezpieczerstwa danych osobowych,

2. 0s6b winnych naruszenia bezpieczenstwa danych osobowych,

3. skutkéw naruszenia.

§6.

1 Administrator Bezpieczenstwa Informacji zobowigzany jest do powiadomienia
o zaistniate]j sytuacji Dyrektora Szpitala, ktéry podejmuje decyzje o wykonaniu czynnosci
zmierzajgcych do przywrdcenia poprawnej pracy systemu oraz o ponownym przystgpieniu
do pracy w systemie.

2. Administrator Bezpieczenstwa Informacji zobowigzany jest do sporzgdzenia pisemnego
raportu na temat zaistniatej sytuacji, zawierajgcego, co najmniej:

a. dateimiejsce wystgpienia naruszenia,
zakres ujawnionych danych,
przyczyne ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy,
sposdb rozwigzania problemu,
przyjete rozwigzania majgce na celu wyeliminowanie podobnych zdarzen
w przysztosci.
Raport ten Administrator Bezpieczenstwa Informacji przekazuje Dyrektorowi Szpitala.
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§7.

Za naruszanie ochrony danych osobowych obowigzujg nastepujgce kary:

1. Kto przetwarza w zbiorze dane osobowe, choé ich przetwarzanie nie jest dopuszczalne
albo do ktérych przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

2. Kto bedac obowigzany do ochrony danych osobowych udostepnia je lub umozliwia dostep
do nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawiania wolnosci do lat 2.

3. Jezeli sprawca dziata nieumyslinie, podlega grzywnie, karze ograniczenia wolnosci lub
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pozbawienia wolnosci do roku.

4. Kto narusza chocby nieumysinie obowigzek zabezpieczenia ich przed zabraniem przez
osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

5. Za naruszenie ochrony danych osobowych Dyrektor Szpitala moze stosowaé kary
porzadkowe, niezaleznie od zastosowania kar, o ktérych mowa wyzej.
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ZAtACZNIK NR 5
DO STANDARDU ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu informatycznego,
a w szczegolnosci:
w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikte na skutek awarii,
sposob usuniecia awarii, opis systemu po awarii, wnioski;
w przypadku konserwacji systemu - opis podjetych dziatan, wnioski

DZIENNIK SYSTEMU INFORMATYCZNEGO SZPITALA

Lp. |Dataigodzina |Opiszdarzenia Podjete dziatania / wnioski Podpis
zdarzenia
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